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Infoblox wprowadza najbardziej kompleksowe rozwigzanie do zabezpieczania DNS w sieciach

korporacyjnych

SANTA CLARA, Kalifornia, ... 2015 r. — Infoblox Inc. (NYSE:BLOX), firma specjalizujgca sie w sterowaniu
sieciami, wprowadza na rynek Infoblox Internal DNS Security, najbardziej kompleksowe homogeniczne rozwigzanie
do zabezpieczania DNS wewnatrz sieci korporacyjnych. Internal DNS Security chroni przed atakami, ztosliwym

oprogramowaniem i eksfiltracjg danych.

Korporacyjne zapory sieciowe zwykle nie badajg odpowiednio przychodzacego i wychodzgacego ruchu DNS.
Sprawia to, ze DNS staje sie stabym punktem, czesto wykorzystywanym przez cyberprzestepcow. Ztosliwe
oprogramowanie po zagniezdzeniu sie w sieci wykorzystuie DNS do komunikacji z serwerami dowodzenia
(Command&Control) BOTNET, kradziezy poufnych danych. Ztosliwi uzytkownicy wewnatrz sieci réwniez moga

wykorzysta¢ DNS do przeprowadzania atakow typu DDoS z przejetych przez siebie systemow.

Infoblox Internal DNS Security to zabezpieczone urzadzenie, ktéra przeksztalca stabosci wewnetrznego serwera
DNS w site, zapewniajgc ochrone przed wykorzystaniem DNS do atakdéw na infrastrukture, instalowaniem
ztosliwego oprogramowania i zaawansowanymi uporczywymi zagrozeniami (advanced persistent threats, APT), a
takze eksfiltracjg danych przez DNS.

Infoblox Internal DNS Security wykorzystuje bogate doswiadczenie firmy Infoblox w dziedzinie zabezpieczeh DNS i

zapewnia skuteczniejszg ochrone przed wieloma typami atakéw, m.in.:

o Wykrywanie i blokowanie atakdw na infrastrukture DNS. Urzadzenie wykrywa i blokuje wewnetrzne ataki
DNS DDoS, exploity bazujgce na DNS oraz tunelowanie DNS. Wspomagane sprzetowo zapobieganie atakom

DDoS umozliwia zachowanie integralnosci i dostepnosci systemu nawet podczas bardzo intensywnych atakow.

e Zaklécanie dziatania APT i ztosliwego oprogramowania. Stale aktualizowane zrédio ztosliwych adreséw IP,
serwerow DNS i domen sprawia, ze znane APT i inne ztosliwe aplikacje nie mogg komunikowac sie ze swoimi

serwerami dowodzenia.


http://www.infoblox.com/internal-dns-security

e Zapobieganie eksfiltracji danych. Infoblox Internal DNS Security potrafi wykrywaé tunelowanie DNS,
zgtasza¢ alarmy i blokowa¢ zapytania, co uniemozliwia eksfiltracje danych przez DNS i zapobiega kradziezy

poufnych informacji.

Zabezpieczanie infrastruktury DNS ma dwa aspekty, a firma Infoblox zadbata o oba. Infoblox External DNS Security
to specjalnie wzmocnione rozwigzanie, ktére chroni przed najszerszg gama zewnetrznych zagrozen, takich jak
wolumetryczne ataki DDoS, przejmowanie zapytan DNS, exploity bazujgce nad DNS oraz ataki zwiadowcze. Po
wykryciu ataku DDoS rozwigzanie ogranicza jego skutki przez blokowanie wrogiego ruchu DNS i reagowanie tylko
na rzeczywiste zapytania. Wiecej informacji o Infoblox External DNS Security mozna znalez¢ pod adresem

www.infoblox.com/external-dns-security.

Zaréwno Infoblox Internal DNS Security, jak i Infoblox External DNS Security uzywajg standardowych interfejséow
API, ktére wspodtpracujg z heterogenicznymi ekosystemami bezpieczenstwa, jakich zwykle uzywa sie w sieciach.
Interfejsy te umozliwiajg urzgdzeniom Infoblox przyjmowanie informacji o zagrozeniach od innych rozwigzan w celu
tagodzenia atakéw oraz wspodtdzielenie danych na temat detekcji, ktére pozwalajg zidentyfikowaé urzadzenia

klienckie przejete przez napastnikow.

Gartner, Inc., czotowa firma specjalizujgca sie w analizach rynku IT, w niedawnym raporcie ,Market Guide for DNS,
DHCP and IP Address Management (DDI)” podkreslita rosngce zapotrzebowanie na zabezpieczony system DNS.
Raport stwierdza: ,Niedawne gtosne ataki sprawity, ze organizacje sg bardziej sklonne do inwestowania w
rozwigzania zabezpieczajgce. Ponadto organizacjom coraz bardziej zalezy na ochronie DNS, a wielu producentéw
DDI obecnie oferuje zabezpieczenia DNS. Widzimy rosnace zainteresowanie klientéw zabezpieczeniami DNS
powigzanymi z rozwigzaniami DDI. Komponenty zabezpieczajgce, takie jak zapory DNS, sg obecnie obecne w

okoto 20-30 proc. transakcji z klientami, ktére zbadat Gartner™.

Bezptatna kopia powyzszego raportu jest dostepna pod adresem www.infoblox.com/gartner.

,Unikatowa pozycja systemu DNS w sieci sprawia, ze jest to optymalny punkt do dziatan ochronnych i reagowania
na zagrozenia” — powiedziat Scott Fulton, starszy wiceprezes ds. produktow w Infoblox. — ,Infoblox Internal DNS
Security wykorzystuje te szczegdlng pozycje, aby chroni¢ krytyczng infrastrukture DNS, blokowaé APT i ztosliwe
oprogramowanie oraz zapobiega¢ eksfiltracji danych, wszystko to bez wprowadzania zadnych zmian w

oprogramowaniu punktéw koncowych albo w architekturze sieci”.

Ceny i dostepnosé

Infoblox Internal DNS Security oraz Infoblox External DNS Security sg juz dostepne na catym swiecie. Informacje u

cenach mozna uzyskac u przedstawicieli handlowych i dystrybutoréw Infoblox.

* Gartner, Market Guide for DNS, DHCP and IP Address Management (DDI), Andrew Lerner, Christian Canales, 24.02.2015 r.
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Infoblox — informacje

Infoblox (NYSE:BLOX) dostarcza rozwigzania do zautomatyzowanego sterowania sieciami, fundamentalng
technologie, ktéra faczy uzytkownikow, urzgdzenia i sieci. Okoto 7500 przedsiebiorstw i dostawcow ustug
wykorzystuje te rozwigzania do transformowania, zabezpieczania i skalowania ztozonych sieci. Infoblox pomaga
odcigzy¢ ludzi od zadan zwigzanych z zarzadzaniem sieciami, ograniczy¢ koszty i zwiekszyé bezpieczenstwo,
dokfadnos$¢ oraz czas bezawaryjnej pracy systemow. Infoblox (www.infoblox.com) ma siedzibe gtéwng w Santa
Clara w Kalifornii i prowadzi dziatalno$¢ w 25 krajach.
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